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Το Hellenic American Education Center είναι διαπιστευμένο εκπαιδευτικό κέντρο της EC-
Council (ATC) και προσφέρει επίσημα πιστοποιημένη κατάρτιση στις διεθνώς αναγνωρισμένες 
πιστοποιήσεις του κλάδου Cyber Security.

Certified Ethical Hacker - CEH
Το πρόγραμμα Certified Ethical Hacker αποτελεί το κορυφαίο πρόγραμμα κατάρτισης ασφάλειας 
πληροφορίων που μπορεί κανείς να συμμετάσχει. Για να μπορέσεις να χειρίζεσαι άψογα τις 
τεχνολογίες hacking θα πρέπει να γίνεις κι εσύ χάκερ, ένας ηθικός χάκερ! Το συγκεκριμένο 
διαπιστευμένο μάθημα παρέχει στους εκπαιδευόμενους τα πλέον προηγμένα εργαλεία και τεχνικές 
hacking που χρησιμοποιούν οι χάκερ και οι επαγγελματίες ασφάλειας πληροφοριών για να 
«διαρρήξουν» έναν οργανισμό. 

Certified Penetration Testing Professional – CPENT
Το πρόγραμμα εκπαίδευσης CPENT παρέχει εμπειρίες penetration testing σε πραγματικές 
συνθήκες. Η διεθνώς αποδεκτή εκπαίδευση hacking και penetration testing καλύπτει το testing 
σύγχρονων υποδομών, λειτουργικών συστημάτων και περιβάλλοντος εφαρμογών ενώ ταυτόχρονα 
εκπαιδεύει τους συμμετέχοντες στην τεκμηρίωση και σύνταξη ενός penetration testing report.
 

Certified Ethical Hacker - CEH 
Certified Penetration Testing Professional – CPENT



Για περισσότερες πληροφορίες επικοινωνήστε μαζί μας ή επισκεφθείτε μας.

Με άδεια ίδρυσης και λειτουργίας ως Κέντρο Δια Βίου Μάθησης Επιπέδου 2 από τον Εθνικό Οργανισμό Πιστοποίησης Προσόντων & Επαγγελματικού 
Προσανατολισμού (ΕΟΠΠΕΠ)
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Certified Ethical Hacker (CEH) – 48h course
Το μάθημα εισέρχεται στoν τρόπο σκέψης των χάκερ ώστε να μπορέσεις 
να αποτρέψεις επαρκώς επιθέσεις στο μέλλον. Θα μάθεις έναν εντελώς 
διαφορετικό, βέλτιστο τρόπο προσέγγισης της ασφάλειας πληροφοριών 
εντός του οργανισμού σου… χακάροντάς τον! Θα σκανάρεις, τεστάρεις, 
χακάρεις και ασφαλίσεις τα ίδια σου τα συστήματα και θα μάθεις τις 
πέντε φάσεις του ethical hacking καθώς και τους τρόπους προσέγγισης 
του στόχου σου ώστε να τον χακάρεις κάθε φορά! Οι πέντε φάσεις είναι: 
Αναγνώριση, Απόκτηση Πρόσβασης, Καταγραφή, Διατήρηση Πρόσβασης, 
Απόκρυψη ηλεκτρονικού ίχνους.
Στόχος του μαθήματος είναι να τελειοποιήσεις τις γνώσεις γύρω από 
την μεθοδολογία ethical hacking που μπορεί να χρησιμοποιηθεί σε 
penetration testing ή σε κατάσταση ethical hacking. Με την ολοκλήρωση 
του προγράμματος εκπαίδευσης θα έχεις αποκτήσει τις δεξιότητες ethical 
hacking με υψηλή ζήτηση καθώς και την διεθνώς αναγνωρισμένη 
πιστοποίηση Certified Ethical Hacker.

Διδακτέα ύλη:
1.	 Introduction to Ethical Hacking
2.	 Footprinting and Reconnaissance
3.	 Scanning Networks
4.	 Enumeration
5.	 Vulnerability Analysis
6.	 System Hacking
7.	 Malware Threats
8.	 Sniffing
9.	 Social Engineering
10.	Denial-of-Service
11.	Session Hijacking
12.	Evading IDS, Firewalls, and Honeypots
13.	Hacking Web Servers
14.	Hacking Web Applications
15.	SQL Injection
16.	Hacking Wireless Networks
17.	Hacking Mobile Platforms
18.	IoT Hacking
19.	Cloud Computing
20.	Cryptography Learning Outcomes

Σε ποιους απευθύνεται
Το πρόγραμμα εκπαίδευσης Certified Ethical Hacker απευθύνεται σε 
security officers, auditors, επαγγελματίες ασφάλειας δεδομένων και 
διαχειριστές ιστοσελίδων καθώς και κάθε άλλο επαγγελματία που 
ασχολείται με ζητήματα αξιοπιστίας υποδομών δικτύου.

Certified Penetration Testing Professional (CPENT) – 
48h course
Το πρόγραμμα Certified Penetration Tester (CPENT) του EC-Council 
θα σας διδάξει πως να εκτελείτε ένα αποτελεσματικό penetration test σε 
περιβάλλον εταιρικού δικτύου, το οποίο θα δεχτεί απειλή ή επίθεση και 
θα γίνει αντικείμενο εκμετάλλευσης καταφέρνοντας να τα αποφύγει και 
να αμυνθεί. Εάν έχετε δουλέψει μόνο σε απλά εταιρικά δίκτυα, το CPENT 
θα σας διδάξει πως να αναβαθμίσετε και να βελτιώσετε τις δεξιότητές 
σας, μέσω πληθώρας ρεαλιστικών εργαστηρίων. Θα μάθετε να διεξάγετε 
penetration test σε IoT και OT συστήματα, να γράφετε δικά σας exploits, 
να δημιουργείτε δικά σας εργαλεία, να διεξάγετε προχωρημένα binaries 
exploitations, και να τροποποιείτε τα scripts/exploits για να αποκτήσετε 
πρόσβαση στα πιο εσωτερικά τμήματα του δικτύου. Το πρόγραμμα 
Certified Penetration Testing Professional (CPENT), ξαναγράφει τα 
πρότυπα ανάπτυξης δεξιοτήτων στο Penetration testing.
Με την εγγραφή σας στο CPENT θα προχωρήσετε πέρα από τις 
έννοιες που διδάσκονται στο CEH και θα μάθετε τις αποδεδειγμένες 
μεθοδολογίες penetration testing που χρησιμοποιούνται από τους 
επαγγελματίες.

Διδακτέα ύλη:
1. Introduction to Penetration Testing
2. Penetration Testing Scoping and Engagement
3. Open Source Intelligence (OSINT)
4. Social Engineering Penetration Testing
5. Network Penetration Testing – External
6. Network Penetration Testing– Internal
7. Network Penetration Testing – Perimeter Devices
8. Web Application Penetration Testing
9. Wireless Penetration Testing
10. IoT Penetration Testing
11. OT/SCADA Penetration Testing
12. Cloud Penetration Testing
13. Binary Analysis and Exploitation
14. Report Writing and Post Testing Actions

Σε ποιους απευθύνεται
Ethical Hackers, Penetration Testers, Security Analysts, Security 
Engineers, Network Server Administrators, Firewall Administrators, 
Security Testers, System Administrators, και Risk Assessment 
Professionals.
Παρά το γεγονός ότι η πιστοποίηση CertifiedEthicalHacker (CEH) δεν 
είναι προαπαιτούμενο παρακολούθησης του προγράμματος εκπαίδευσης 
CPENT, συνιστούμε στους συμμετέχοντες να παρακολουθήσουν το 
πρόγραμμα Certified Ethical Hacker και να λάβουν την πιστοποίηση 
CEH πριν ξεκινήσουν το πρόγραμμα CPENT. 

•	 Εκπαίδευση σε περιβάλλον εργαστηρίου από 
πιστοποιημένο EC-Council εκπαιδευτή

•	 Επίσημο εκπαιδευτικό υλικό EC-Council
•	 iLabs, Online Labs (6-μηνη πρόσβαση)
•	 Voucher Εξετάσεων
•	 Προετοιμασία για τις εξετάσεις πιστοποίησης
•	 Πιστοποιητικό παρακολούθησης 
•	 Επιπλέον ώρες εκπαίδευσης

Certified Penetration    Testing     Professional

ENTC P


